Polityka Bezpieczenstwa Informacji

1. Wprowadzenie

1.1 Cel dokumentu

Celem niniejszej Polityki Bezpieczenstwa Informacji jest ustanowienie zasad i procedur
zapewniajgcych ochrone informacji w [NAZWA ORGANIZACJI].

1.2 Zakres

Niniejsza polityka ma zastosowanie do wszystkich pracownikéw, wspétpracownikéw,
kontrahentéw oraz innych oséb majgcych dostep do informacji [NAZWA ORGANIZACJI].

1.3 Definicje
[WYMIEN ISTOTNE DEFINICJE]
przyktad:

e Informacja: Wszelkie dane przetwarzane przez organizacje, niezaleznie od formy i
sposobu ich przechowywania.

e Bezpieczenstwo informaciji: Zachowanie poufnosci, integralnosci i dostepnosci
informac;ji.

e Incydent bezpieczenstwa: Zdarzenie, ktére moze prowadzi¢ do naruszenia
bezpieczenstwa informaciji.

e SZBI: System Zarzadzania Bezpieczenstwem Informac;ji.

2. Organizacja bezpieczenstwa informacji

2.1 Role i odpowiedzialnosci
[WYMIEN ROLE | OPISZ ODPOWIEDZIALNOSCI]
przyktad:

e Zarzad: Odpowiada za zatwierdzenie Polityki Bezpieczenstwa Informaciji,
zapewnienie niezbednych zasobdw do jej wdrozenia oraz nadzér nad jej realizacja.

e Petnomocnik ds. Bezpieczenstwa Informaciji: Odpowiada za opracowanie, wdrozenie
i monitorowanie SZBI, raportowanie do Zarzadu o stanie bezpieczenstwa informaciji.

e Pracownicy: Odpowiadajg za przestrzeganie zasad okreslonych w Polityce
Bezpieczenstwa Informaciji, zgtaszanie incydentow bezpieczenstwa oraz
uczestnictwo w szkoleniach.



2.2 Struktura zarzadzania bezpieczenstwem informacji
[OPISZ STRUKTURE]

przyktad: W Spétce XYZ Sp. z 0.0. dziata Komitet ds. Bezpieczehstwa Informacji, w sktad
ktérego wchodzg: Prezes Zarzgdu, Peinomocnik ds. Bezpieczenstwa Informac;ji, Dyrektor IT
oraz Inspektor Ochrony Danych. Komitet spotyka sie raz na kwartat w celu omdéwienia
kwestii zwigzanych z bezpieczernstwem informac;ji.

3. Klasyfikacja i kontrola aktywow informacyjnych
3.1 Schemat klasyfikacji informacji

[DOSTOSUJ DO POTRZEB ORGANIZACJI]

przyktad:

Informacje jawne: Dostepne publicznie, np. informacje na stronie internetowej firmy.
Informacje poufne: Dostepne tylko dla pracownikow, np. wewnetrzne procedury,
dane klientow.

e Informacje scisle poufne: Dostepne tylko dla wybranych osdéb, np. strategia firmy,
dane finansowe.

3.2 Zasady oznaczania i obchodzenia sie z informacjami
[OPISZ ZASADY DLA KAZDEJ KATEGORII]
przyktad:

Informacje jawne: Nie wymagajg specjalnego oznaczenia.
Informacje poufne: Oznaczone jako "Poufne", przechowywane w zamknietych
szafkach lub zabezpieczonych folderach elektronicznych.

e Informacje $cisle poufne: Oznaczone jako "Sci$le poufne”, przechowywane w sejfie
lub zaszyfrowanych plikach, dostep tylko za zgoda Zarzadu.

4. Bezpieczenstwo zasobow ludzkich

4.1 Szkolenia i podnoszenie Swiadomosci
[OPISZ PROGRAM SZKOLEN]

przyktad: Wszyscy nowi pracownicy przechodzg obowigzkowe szkolenie z zakresu
bezpieczenstwa informacji w ciggu pierwszego miesigca pracy. Szkolenia odswiezajace
organizowane sg raz w roku dla wszystkich pracownikéw. Dodatkowo, raz na kwartat
rozsytany jest newsletter z aktualnymi informacjami na temat bezpieczenstwa.

4.2 Proces zatrudniania i zwalniania pracownikéw



[OPISZ PROCEDURY]

przyktad: Przed zatrudnieniem: Sprawdzenie referencji, podpisanie umowy o poufnosci. W
trakcie zatrudnienia: Nadanie niezbednych uprawnien, szkolenie z bezpieczenstwa
informaciji. Przy zwolnieniu: Odebranie uprawnien dostepu, zwrot sprzetu firmowego,
przypomnienie o obowigzku zachowania poufnosci.

5. Bezpieczenstwo fizyczne i Srodowiskowe

5.1 Kontrola dostepu do pomieszczen
[OPISZ ZASADY DOSTEPU]

przyktad: Wejscie do biura zabezpieczone kartami dostepu. Pomieszczenia serwerowni
dostepne tylko dla upowaznionego personelu IT, zabezpieczone dodatkowo kodem PIN.
Rejestr wejs¢ i wyjs¢ prowadzony elektronicznie.

5.2 Ochrona sprzetu
[OPISZ SRODKI OCHRONY]

przyktad: Laptopy zabezpieczone programem antywirusowym i szyfrowaniem dysku.
Serwery umieszczone w klimatyzowanym pomieszczeniu z kontrolg dostepu i systemem
gasniczym. Regularne przeglady i konserwacja sprzetu.

6. Zarzadzanie systemami i sieciami

6.1 Ochrona przed ztosliwym oprogramowaniem
[OPISZ STOSOWANE ZABEZPIECZENIA]

przyktad: Zainstalowane oprogramowanie antywirusowe na wszystkich stacjach roboczych i
serwerach, aktualizowane codziennie. Firewall na brzegu sieci. Regularne skanowanie sieci
pod katem podatnosci.

6.2 Kopie zapasowe
[OPISZ PROCEDURY TWORZENIA | PRZECHOWYWANIA KOPII]

przyktad: Petne kopie zapasowe wykonywane codziennie w nocy, przechowywane w dwdch
lokalizacjach: lokalnie i w chmurze. Testy odtwarzania danych przeprowadzane raz na
kwartat.

7. Kontrola dostepu

7.1 Polityka haset



[OKRESL WYMAGANIA DOTYCZACE HASEL]

przyktad: Minimalna dtugos¢ hasta: 12 znakéw. Wymagane uzycie matych i wielkich liter,
cyfr oraz znakoéw specjalnych. Zmiana hasta wymagana co 90 dni. Blokada konta po 5
nieudanych prébach logowania.

7.2 Zarzadzanie uprawnieniami uzytkownikéw
[OPISZ PROCES NADAWANIA | ODBIERANIA UPRAWNIEN]

przyktad: Nadawanie uprawnien na podstawie pisemnego wniosku przetozonego. Przeglad
uprawnien przeprowadzany co 6 miesiecy. Natychmiastowe odbieranie uprawnien przy
zmianie stanowiska lub zakonczeniu wspotpracy.

8. Zarzadzanie incydentami bezpieczenstwa informac;ji

8.1 Procedury zgtaszania i obstugi incydentow
[OPISZ PROCEDURY]

przyktad: Incydenty zgtaszane do helpdesku IT (telefon: 123-456-789, email:
helpdesk@xyz.com). Wstepna analiza w ciggu 1 godziny od zgtoszenia. Klasyfikacja
incydentu i podjecie dziatah zgodnie z procedurg reakcji na incydenty.

8.2 Plan reakcji na incydenty
[ZARYSUJ PLANU REAKCJI]

przyktad:

Identyfikacja i klasyfikacja incydentu

Izolacja systemoéw/danych, ktérych dotyczy incydent
Zebranie dowodow

Usuniecie przyczyny incydentu

Przywrécenie normalnego funkcjonowania

Raport z incydentu i wyciggniecie wnioskow

S o

9. Zgodnos¢ z wymogami prawnymi i standardami

9.1 Ochrona danych osobowych
[ODWOLANIE DO POLITYKI OCHRONY DANYCH OSOBOWYCH]

przyktad: Spétka XYZ Sp. z 0.0. przestrzega zasad okreslonych w RODO. Szczegbtowe
zasady przetwarzania danych osobowych okreslone sg w osobnej Polityce Ochrony Danych
Osobowych.



9.2 Audyty bezpieczenstwa informacji
[OPISZ CZESTOTLIWOSC | ZAKRES AUDYTOW]

przyktad: Wewnetrzny audyt bezpieczenstwa informacji przeprowadzany raz w roku.
Zewnetrzny audyt bezpieczenstwa (penetration testing) zlecany co dwa lata.

10. Ciggtosé dzialania

10.1 Plan ciagtosci dziatania
[ZARYS PLANUJ

przyktad: Plan obejmuje scenariusze awaryjne dla kluczowych proceséw biznesowych, w
tym:

Awaria gtébwnego serwera

Brak dostepu do biura

Atak ransomware Dla kazdego scenariusza okreslone sg procedury dziatania, osoby
odpowiedzialne i dane kontaktowe.

10.2 Testowanie planéw awaryjnych
[OPISZ PROCES TESTOWANIA]

przyktad: Testy planéw awaryjnych przeprowadzane raz w roku, obejmujgce symulacje
wybranych scenariuszy. Whnioski z testow wykorzystywane do aktualizacji planéw.

11. Bezpieczenstwo w relacjach z dostawcami

11.1 Wymagania bezpieczenstwa dla dostawcow
[OPISZ KLUCZOWE WYMAGANIA]
przyktad:

Podpisanie umowy o zachowaniu poufnosci

Zgodnoé¢ z wymogami RODO przy przetwarzaniu danych osobowych
Zapewnienie szyfrowania danych przesytanych przez internet
Udostepnienie wynikéw ostatniego audytu bezpieczenstwa (jesli dotyczy)

12. Bezpieczenstwo pracy zdalnej i urzadzen mobilnych

12.1 Zasady pracy zdalnej



[OPISZ GEOWNE ZASADY]
przyktad:

Korzystanie z VPN przy tgczeniu sie z siecig firmowag

Zakaz korzystania z publicznych sieci Wi-Fi bez VPN

Zakaz pozostawiania urzgdzenh bez nadzoru w miejscach publicznych
Regularne aktualizacje oprogramowania na urzgdzeniach uzywanych do pracy
zdalnej

12.2 Bezpieczenstwo urzadzen mobilnych
[OPISZ WYMAGANIA]
przyktad:

Obowigzkowe szyfrowanie dyskéw w laptopach
Uzywanie silnych haset lub PIN-6w do blokowania urzgdzen
Mozliwos¢ zdalnego wymazania danych z urzadzeh w przypadku zgubienia lub
kradziezy
e Zakaz instalowania aplikacji z nieznanych zrodet

13. Monitorowanie i przeglady bezpieczenstwa

13.1 Rejestrowanie zdarzen i monitoring
[OPISZ ZAKRES | METODY MONITORINGU]

przyktad: Logowanie wszystkich prob dostepu do systeméw IT. Monitoring ruchu
sieciowego 24/7. Analiza logéw systemowych raz w tygodniu przez zespot IT.

13.2 Regularne przeglady polityki
[OKRESL CZESTOTLIWOSC | PROCES PRZEGLADOW]

przyktad: Przeglad Polityki Bezpieczehstwa Informacji przeprowadzany co roku lub w
przypadku istotnych zmian w organizacji lub otoczeniu prawnym.

14. Sankcje za naruszenie polityki

[OPISZ POTENCJALNE KONSEKWENCJE]
przyktad: Naruszenie zasad Polityki Bezpieczenstwa Informacji moze skutkowac:

Upomnieniem ustnym lub pisemnym

Ograniczeniem uprawnien dostepu do systemow

Konsekwencjami dyscyplinarnymi, wkgcznie z rozwigzaniem umowy o prace
W przypadku powaznych naruszeh - odpowiedzialnoscig prawng



15. Zatwierdzenie i historia zmian

Wersja: 1.0 Data zatwierdzenia: [DATA] Zatwierdzone przez: [IMIE NAZWISKO, FUNKCJA,
np. Jan Kowalski, Prezes Zarzadu]

Historia zmian:

e 15.09.2024 - Wersja 1.0 - Utworzenie dokumentu
[MIEJSCE NA REJESTROWANIE KOLEJNYCH ZMIAN]



