Polityka Ochrony Danych [PRZYKLAD]

1.

Wprowadzenie

1.1.

1.2.

1.3.

1.4.

Cel dokumentu: Niniejsza Polityka Ochrony Danych okresla zasady i
procedury przetwarzania danych osobowych w [NAZWA FIRMY], zgodnie z
Rozporzgdzeniem o Ochronie Danych Osobowych (RODO).
Zakres stosowania: Polityka ma zastosowanie do wszystkich pracownikéw,
wspotpracownikéw i podwykonawcéw [NAZWA FIRMY]., ktérzy majg dostep
do danych osobowych.
Definicje:
i. Dane osobowe: wszelkie informacje dotyczgce zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizyczne;j.
ii. Przetwarzanie: operacja lub zestaw operacji wykonywanych na
danych osobowych.
Administrator danych: [NAZWA FIRMY], adres: [ADRES].

Zasady przetwarzania danych osobowych

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

Legalnosé, rzetelnosé i przejrzystosé: Przetwarzamy dane osobowe
zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktérej dane
dotycza.

Ograniczenie celu: Zbieramy dane osobowe wytgcznie w konkretnych,
wyraznych i prawnie uzasadnionych celach.

Minimalizacja danych: Ograniczamy zakres przetwarzanych danych do
niezbednego minimum.

Prawidtowos¢: Dbamy o aktualnosé¢ i poprawnosc¢ przetwarzanych danych
osobowych.

Ograniczenie przechowywania: Przechowujemy dane osobowe przez okres
nie dtuzszy, niz jest to niezbedne.

Integralnos¢ i poufnosé: Zapewniamy odpowiednie bezpieczenstwo danych
osobowych.

Rozliczalnosé: JesteSmy w stanie wykazaé przestrzeganie powyzszych
zasad.

3. Cele i podstawy prawne przetwarzania

3.1.
3.2.

3.3.

Realizacja uméw z klientami - Podstawa prawna: Art. 6 ust. 1 lit. b RODO
Marketing produktéw i ustug - Podstawa prawna: Art. 6 ust. 1 lit. f RODO
(prawnie uzasadniony interes administratora)

Rekrutacja pracownikéw - Podstawa prawna: Art. 6 ust. 1 lit. b RODO
(podjecie dziatan na zgdanie osoby, ktérej dane dotyczg, przed zawarciem
umowy)



4. Zakres przetwarzanych danych

4.1. Dane identyfikacyjne: imie, nazwisko, PESEL
4.2. Dane kontaktowe: adres e-mail, numer telefonu, adres korespondencyjny
4.3. Dane dotyczace zatrudnienia: stanowisko, staz pracy, wyksztatcenie

Obowiazki pracownikow

5.1.  Zapoznanie sie i przestrzeganie niniejszej Polityki
5.2.  Uczestnictwo w szkoleniach z zakresu ochrony danych organizowanych
przez firme co najmniej raz w roku
5.3.  Zgtaszanie incydentow zwigzanych z bezpieczenstwem danych do Inspektora
Ochrony Danych niezwiocznie po ich wykryciu
5.4. Stosowanie zasady "czystego biurka" i "czystego ekranu":
i. Blokowanie komputera przy kazdorazowym odejsciu od stanowiska
pracy
i. Niepozostawianie dokumentéw zawierajgcych dane osobowe na
biurku po zakonczeniu pracy
iii. Przechowywanie dokumentéw w zamykanych szafkach

Prawa oso6b, ktérych dane dotycza

6.1.  Prawo dostepu do danych
6.2. Prawo do sprostowania danych
6.3. Prawo do usunigcia danych
6.4. Prawo do ograniczenia przetwarzania
6.5. Prawo do przenoszenia danych
6.6. Prawo do sprzeciwu
6.7.  Procedura realizacji praw osob, ktérych dane dotycza:
i.  Przyjecie wniosku (ustnego lub pisemnego) od osoby, ktérej dane
dotyczg
i.  Weryfikacja tozsamosci wnioskodawcy
iii. Realizacja prawa lub odmowa z uzasadnieniem (w ciggu miesigca od
otrzymania zgdania)
iv.  Dokumentacja podjetych dziatah

Srodki bezpieczenstwa

7.1.  Srodki techniczne:
i.  Szyfrowanie danych przesytanych drogg elektroniczng
ii.  Systemy firewall i antywirus na wszystkich urzgdzeniach firmowych
iii.  Kontrola dostepu do systeméw IT poprzez indywidualne loginy i hasta
7.2.  Srodki organizacyjne:
i.  Regularne szkolenia pracownikow z zakresu ochrony danych
ii. Procedura nadawania i odbierania uprawnien do systemow IT



iii.  Zasady korzystania z urzgdzen mobilnych (np. zakaz pozostawiania
urzgdzen bez nadzoru w miejscach publicznych)

8. Procedury w przypadku naruszenia ochrony
danych

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

Identyfikacja naruszenia: Kazdy pracownik, ktéry zauwazy potencjalne
naruszenie, jest zobowigzany do niezwtocznego zgtoszenia tego faktu do
Inspektora Ochrony Danych.

Zgtaszanie naruszenia wewnatrz organizacji: |OD informuje zarzad firmy o
naruszeniu w ciggu 24 godzin od jego wykrycia.

Ocena ryzyka naruszenia: |IOD wraz z zespotem IT oceniajg skale
naruszenia i potencjalne skutki dla oséb, ktérych dane dotycza.

Zglaszanie naruszenia do organu nadzorczego: W przypadku stwierdzenia
ryzyka naruszenia praw i wolnosci osdéb fizycznych, 10D zgtasza naruszenie
do UODO w ciggu 72 godzin od jego wykrycia.

Zawiadamianie os6b, ktérych dane dotycza: Jesli naruszenie moze
powodowac¢ wysokie ryzyko dla praw i wolnosci osob fizycznych, firma bez
zbednej zwtoki zawiadamia o tym osoby, ktérych dane dotycza.
Dokumentowanie naruszen: 10D prowadzi rejestr wszystkich naruszen,
zawierajgcy opis naruszenia, jego skutki oraz podjete dziatania zaradcze.

9. Przekazywanie danych osobowych

9.1.

9.2.

9.3.

Przekazywanie danych wewnatrz UE/EOG: Dopuszczalne na ogdélnych
zasadach RODO.

Przekazywanie danych poza UE/EOG: Mozliwe tylko do krajow
zapewniajgcych odpowiedni poziom ochrony danych lub przy zastosowaniu
odpowiednich zabezpieczen (np. standardowe klauzule umowne).

Umowy powierzenia przetwarzania danych: Zawierane ze wszystkimi
podmiotami przetwarzajgcymi dane w imieniu [NAZWA FIRMY] (np. dostawcy
ustug chmurowych, firmy kurierskie).

10. Rejestr czynnosci przetwarzania

10.1.

10.2.

Prowadzenie rejestru: 10D jest odpowiedzialny za prowadzenie i
aktualizacje rejestru czynnosci przetwarzania.
Zawartosc¢ rejestru:
i.  Nazwa czynnosci przetwarzania
i. Cel przetwarzania
iii. Kategorie 0sob i danych osobowych
iv.  Kategorie odbiorcow
v. Informacje o przekazywaniu danych do panstw trzecich
vi.  Planowane terminy usuniecia danych
vii. ~ Ogdlny opis technicznych i organizacyjnych srodkow bezpieczenstwa



11.

12.

13.

10.3.  Aktualizacja rejestru: Rejestr jest aktualizowany przy kazdej zmianie w
procesach przetwarzania danych, nie rzadziej niz raz na kwartat.

Ocena skutkéw dla ochrony danych (DPIA)

11.1.  DPIA przeprowadza sie w przypadku:

i. Systematycznej, kompleksowej oceny czynnikéw osobowych
zwigzanych z osobami fizycznymi, opartej na zautomatyzowanym
przetwarzaniu, w tym profilowaniu

i. Przetwarzania na duzg skale szczegoélnych kategorii danych
osobowych

iii. Systematycznego monitorowania na duzg skale miejsc dostepnych
publicznie
11.2.  Procedura przeprowadzania DPIA:
i.  Opis planowanych operacji przetwarzania
ii. Ocena niezbednosci i proporcjonalnosci przetwarzania
iii.  Ocena ryzyka dla praw i wolnosci oséb, ktérych dane dotyczag
iv.  Srodki planowane w celu zaradzenia ryzyku
11.3.  Konsultacje z organem nadzorczym: W przypadku wysokiego ryzyka,
ktérego nie mozna zminimalizowagé, firma konsultuje sie z UODO przed
rozpoczeciem przetwarzania.

Inspektor Ochrony Danych (IOD)

12.1. Dane kontaktowe I0OD: [Imie, nazwisko, email, telefon]
12.2. Zadania i obowigzki IOD:
i. Informowanie i doradzanie w zakresie ochrony danych
ii.  Monitorowanie przestrzegania RODO i polityk ochrony danych
iii.  Szkolenie personelu
iv.  Przeprowadzanie audytow
v.  Wspoipraca z organem nadzorczym
12.3.  Niezaleznos$¢ 10D: IOD podlega bezposrednio zarzagdowi i nie moze byé
karany ani odwotywany za wykonywanie swoich zadan.

Audyty i szkolenia

13.1.  Audyty:
i. Czestotliwos¢: raz w roku
i. Zakres: zgodno$¢ z RODO i niniejszg polityka
iii. Osoby odpowiedzialne: I0OD lub zewnetrzny audytor

iv.  Raportowanie: wyniki przedstawiane zarzgdowi w ciggu 2 tygodni od

zakonczenia audytu
13.2.  Szkolenia:
i. Harmonogram: szkolenie wstepne dla nowych pracownikéw,
coroczne szkolenie przypominajgce



13.3.

i. Tematyka: podstawy RODO, polityka ochrony danych firmy,
procedury bezpieczenstwa
iii. Formy: e-learning, warsztaty stacjonarne
iv.  Weryfikacja wiedzy: test po kazdym szkoleniu
Ewaluacja i aktualizacja programéw szkoleniowych: Coroczny przeglad i
aktualizacja materiatéw szkoleniowych przez 10D.

14. Zarzadzanie dokumentacja

14.1.

14.2.

14.3.

Przechowywanie dokumentacji: W zabezpieczonym archiwum fizycznym i
elektronicznym.
Okresy retenciji:

i.  Dokumenty kadrowe: 10 lat od zakonczenia zatrudnienia
ii. Dokumenty ksiegowe: 5 lat od koica roku obrotowego

iii. Umowy: 3 lata od wygasniecia lub rozwigzania
Bezpieczne niszczenie dokumentéw: Przy uzyciu niszczarki lub
specjalistycznej firmy zajmujgcej sie niszczeniem dokumentow.

15. Aktualizacja polityki

15.1.

15.2.

15.3.

Okresowy przeglad polityki: Raz w roku lub czesciej w przypadku istotnych
zmian w przepisach lub dziatalnoéci firmy.
Procedura wprowadzania zmian:

i.  Propozycja zmian przygotowana przez IOD

ii. Konsultacje z zarzgdem i dziatem prawnym

iii. Zatwierdzenie zmian przez zarzad

iv.  Publikacja nowej wersji polityki
Informowanie pracownikéw o zmianach: Poprzez e-mail oraz podczas
najblizszego szkolenia z zakresu ochrony danych.

Data ostatniej aktualizacji: [DATA]



